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1. Bevezeto

A virtualizacié motivacidja kezdetektdl fogva a szamitégépek jobb kihasznalasa. Ha egy
szerverre egyetlen alkalmazast telepitiink, tipikusan nem hasznéljuk ki a rendelkezésre allo
eroforrasokat. Amennyiben viszont egy szerverre tobb alkalmazast is telepitiink, az bizton-
sagi, kompatibilitasi és karbantartasi problémakat vet fel. A virtualizacié egy megoldast
nyudjt erre, mivel egy fizikai szadmitégépen tobb virtualis szamitogép is hasznalhaté ugy,
hogy megvaldsul az egyes alkalmazasok elszeparalasa, viszont a fizikai gép kihasznaldsa is
novekszik, emellett az tizemeltetés, karbantartds is konnyebbé valhat. A virtualizalasnak
kliens oldalon is van tere, egymassal inkompatiblis alkalmazasok hasznéalatara vagy eltéro
operaciés rendszerek egyideji futtatasara ad megoldast egy fizikai gépen.

Ahhoz, hogy a virtualizalas x86 platformon elterjedten hasznalatos legyen, szamos
problémat kellett lekiizdeni. Ezek kozil egy, hogy a processzorok nem voltak felkészitve
tobb operacios rendszer egyideji futtatasara. Ez biztonsagi és jelentos teljesitménybe-
li problémékat egyarant okozott. Gondot jelentett az x86 platform virtualizdlasa sordn
hardverhozzaférése, a memoria védeleme, a DMA kezelése [20].

A hardveres virtualizacios tamogatés fejlédése azonban lehetové tette, hogy a virtu-
alizalas ne csak a tesztelés és fejlesztés soran jelenjen meg, hanem éles, missziokritikus
vallalati alkalmazasok esetén is haszndlhat6va és elterjedté valjon [5]. A kovetkezOkben a
processzorokba épitett virtualizacids tamogatas egyes elemeit tekintjiik at az Intel VT-x és
az AMD-V technologidkban. Ezek mellett mas hardveres tamogatasok is léteznek, melyek
nem képezik dolgozatunk targyat. Ilyen az IO funkcidk virtualizalasat segité Intel VT-d
és AMD-Vi (IOMMU) vagy az Intel Virtualization Technology for Connectivity (VT-c).

1.1. Virtualizacié tipusai

Ahhoz, hogy a hardveres virtualizaciot megfelel6 kontextusban lehessen kezelni, sziikséges
az egy¢b virtualizacios tipusok nagyon rovid attekintése. Ezek abban térnek el egymastol,
hogy az x86 architektira problémas, privilegizalt utasitasait hogyan hajtjak végre.

Paravirtualizacié Paravirtualizacié esetén a vendég rendszert tgy modositjak, hogy a
virtudlis gép altal kiadando, problémakba iitk6zo utasitdsokat specialis utasitasok-
ra cserélik, melyek futdsa mar akadalytalanul lezajlik. Elonye, hogy nem sziikséges
emuladlni a vendég operacios rendszer szamara az utasitasok végrehajtasat, viszont
az operaciés rendszer kernelébe torténé beavatkozas nehézkes és sok esetben jogi
korlatokba is titkozik. Emellett a késObbiekben bemutatasra keriilé ekvivalencia kri-
tériumot sem sikeriil teljesiteni, mivel a vendég operaciés rendszer mas miikodési
lesz, mint egy fizikai gépen futtatva.

Szoftveres virtualizicié A bindris forditds (Binary Translation) vagy més néven szoft-
veres virtualizacié soran a vendég operacios rendszer koédja valtozatlan marad.
Amennyiben egy olyan utasitas hivodik, amelyhez a vendég operacios rendszernek
nem volt joga (privilegizdlt utasitasok), akkor a processzorban egy belsé hardveres
megszakitas valtodik ki (trap). Ezen keresztiil értestilhet a virtualiziciés szoftver a
problémas utasitasokrél és emulalhatja annak hatasat. Azonban bizonyos utasita-
sok nem valtanak ki trap-et (ez az x86-os architektira egy komoly probléméja a
virtualizacié szemszogébdl), igy ezeket futds kozben, just in time kell kicserélni.



Hardveres virtualizacié Ebben az esetben a processzor hardveresen tamogatja a vir-
tualizaciot, igy a kiegészitései segitségével elegdns megoldast ad azokra a hibékra,
melyeket az elobbi megoldasok probaltak kikiiszobolni. Azonban nem jelenthetd ki
egyértelmiien, hogy ez lenne a legjobb modszer, bar egyre jobb eredményeket ér el.
Munkank soran az ezt tamogatd technoldgidkat mutatjuk be.

1.2. Torténelmi attekintés

1974-ben Gerald J. Popek és Robert P. Goldberg leirta [14], hogy milyen kévetelmények-
nek kell megfelelnie egy virtualizaciot megvalésité szoftvernek (virtual machine monitor,

VMM). Ezek a kovetkezok:

Ekvivalencia. Egy virtualis gép szamara a fizikaival teljesen azonos kornyezetet kell
biztositani.

Biztonsag. A VMM-nek a virtualizalt eréforrasok felett teljes rendelkezéssel kell birnia.
Teljesitmény. Az utasitasok nagy részének a VMM beavatkozasa nélkil kell futnia.

Ezeknek a kovetelményeknek a személyi szamitogépekben elterjedt x86 architektira
eredetileg nem felelt meg. A bindris forditds (masképp szoftveres virtualizaci6) esetében,
mellyel az ekvivalencia kritériuma megvaldsithaté volt, a teljesitmény kritériumanak biz-
tositasa nehéz és Osszetett probléma. Emellett bizonyos utasitdsok esetén a biztonsag
kritériuma nem teljesiilt. A paravirtualizaciéhoz pedig beavatkozas sziikséges a virtudlis
gép operacioés rendszerébe, amely sértheti az ekvivalencia kritériumat, illetve jogi problé-
makat is felvet. Az AMD és az Intel nagyjabol egyszerre, 2005-t61 kezd6dden, egymastol
fiiggetleniil kidolgozott 4j kiegészitéseket processzoraikhoz. Ezen hardveres tamogatas se-
gitségével az x86 architektiira mara jelentos teljesitménycsokkenés nélkiil virtualizalhatova
valt [16].



2. Processzorok virtualizaciés technoldégiai

Ebben a fejezetben bemutatjuk az Intel VT-x és az AMD-V fontosabb elemeit. Ebben
a dolgozatban azonban nincs lehetoség az O0sszes technologia kimerité bemutatasara. Bo-
vebben az AMD-V-rél a [2][6]-ban, az Intel VT-x-r6l a [12][16]-ban olvashat.

2.1. Root mode

Az x86 platformon kiilonb6z6 privilégiumszintek értelmezettek, ezeket ring-eknek nevezik.
A legfrissebb, virtualizaciés tamogatasok nélkiili processzorokban 4 ringet hasznéltak (il-
letve hasznalnak még mindig, mivel tovabbra sem tartalmaz minden processzor hardveres
virtualizaciés tdmogatast). A legmagasabb szintii jogokkal rendelkez6é Ring 0-ban fut az
operacios rendszer, amely igy teljes hozzaféréssel rendelkezik. Azonban nem futhat Ring
0-ban a gazda és a vendég operaciés rendszer egyszerre. Amennyiben a vendég operacios
rendszer egy magasabb szamu (azaz alacsonyabb jogi) ringben fut, nincs joga bizonyos
szitkséges miiveletek elvégzésére. Ezeket a miiveleteket vagy at kell irni az operacios rend-
szer kodjdban és adaptalni kell a magasabb ringben futdshoz (ekkor paravirtualizalasrél
beszéliink) vagy szoftveres virtualizacié esetén emuldlni kell ezeket a funkcidkat, amely
overheadet jelent [20].

Ennek elkertilésére bevezettek egy root és egy guest moédot a processzorokban, ame-
lyek segitségével a vendég operacids rendszerek a megszokott Ring 0-ban, guest moédban
futhatnak, mig a virtualizdciot vezérld rendszer (Virtual Machine Monitor) pedig a root
méd Ring 0-ban futhat. A két mdd (azaz a VMM és a virtudlis gép kontextusa) kozotti
valtast world switch-nek nevezziik. Igy lehetséges az, hogy a vendég rendszer médosi-
tas nélkiil futhasson, azonban mégis csokkentett jogokkal, mig a virtualizaciéért felelos
szoftverrendszer a teljes rendszert vezérelheti. Ezt a felépitést mutatja az 1. abra.

Ring 3 — userspace
alkalamazasok
Ring 1

Ring 0 ,,supervisor mode”
- kernel

Root Mode - ,hypervisor
mode” - VMM

1. 4bra. Hardveres virtualizici6 esetén 1étez6 CPU Ring-ek (forrés: [18])

2.1.1. Guest mdéd hasznalata AMD processzorokban

A world switch lebonyolitasara az AMD processzorokba néhany 1j utasitas keriilt, ezek
koziil a fontosabbak: VMRUN, VMSAVE, VMLOAD, VMMCALL. Egy fontos 1j kivétel
(exception) is van, ez a #VMEXIT.



A VMM és a virtudlis gép kontextusa kozotti valtdas tomoren Osszefoglalva a kovetke-
z6képp zajlik:

e A processzor a VMM altal kiadott VMRUN utasitas hatasara guest modba 1ép.

Helyredllitasra keriil a vendég gép kontextusa.

A vendég gép utasitasai futnak.

Egy #VMEXIT kivétel hatasara a vendég gép futasa megszakad.

Helyredllitasra keriil a gazdagép kontextusa.

e A VMM kédjanak futésa folytatodik a VMRUN uténi utasitastol [6].

Ezt a folyamatot szemlélteti a 2. dbra.

Host executes
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2. dbra. A world switch folyamata (forrds: [20])

A tomor attekintés utdn az emlitett processzorutasitasok és -kivételek hatdsait kicsit
bovebben is kifejtjiik.

VMRUN A VMRUN utasitas egy egyargumentumi utasitas, paraméteréiil az tn. vir-
tual machine control block (VMCB) fizikai memoériacimét varja. Ez a blokk a tartalmazza
példaul az elfogando6 utasitasok és események listajat vagy a vendég virtualis processzo-
ranak allapotét. (A VMCB pontos felépitését megtalalja [6] B.1 fejezetében.) A VMRUN
el6szor elment bizonyos alapvetd informaciokat a processzor allapotardl, majd betolti a vir-
tudlis gép processzoranak allapotat a VMCB alapjan. Amennyiben a vendég allapotanak
visszatoltése nem volt sikeres (inkonzisztens dllapotba kertilt a processzor), a processzor
visszatér root modba. Ha sikeres volt, guest médban marad és a vendég gép kodjat hajtja
végre mindaddig, amig #VMEXIT hivas nem érkezik.

Feltételezziik, hogy a VMM a globalis megszakitasokat a VMRUN hivas el6tt letiltotta,
mivel ennek a miveletnek atominak kell lennie. A visszaallitas végén a VMRUN utasitds
a globdlis megszakitasokat tjra engedélyezi.

A fentieken kiviil a VMRUN feladata példaul a virtualis gépet azonosité address
space ID bedllitasa (errdl részletesebben a 2.3. fejezetben irunk), a virtudlis megszaki-
tasok maszkjanak vagy a virtudlis processzor timestamp counterének betoltése.

(Természetesen VMRUN utasitas csak a legmagasabb, in. CPL-0 privilégiumszintrol
hivhaté.)



#VMEXIT Amennyiben valamilyen oknal fogva (példaul hiba vagy titemezés miatt)
a processzor #VMEXIT-et hajt végre, az alabbi fontosabb miiveleteket végzi el a pro-
cesszor: az megszakitasokat globalisan letiltja, frissiti a VMCB tartalmat, visszaallitja az
address space ID-t a gazdagép ID-jére (azaz nullara), visszadllitja a VMRUN éaltal mentett
processzorallapotot. Ezek utan a visszatoltott adatok érvényességét ellendrzi is.

VMSAVE, VMLOAD A VMRUN csak minimalis mennyiségti allapotinformaciét
ment el a processzorrdl (pl. veremmutatdkat, lapozasi médot), annyit, hogy a VMM futédsa
tudjon folytatodni a vendég kilépése utan. Amennyiben ennél tobbre van sziikség, ennek
mentése megteheté a VMSAVE utasitassal. A mentett allapotinformaciok visszatoltésre

a VMLOAD utasitas szolgal.

VMMCALL A VMMCALL utasitas lehetéséget ad arra, hogy a vendég gép explicit
hivja a VMMe-et. A processzor alapvetéen erre vonatkozdéan nem végez ellendrzést, tehat
a VMM dontheti el, hogy ez az utasitas legdlis vagy sem [6].

2.1.2. Az Intel VMX

Az Intel processzorok esetében a virtualizaciét tamogaté processzorutasitasokat, valamint
az ezekhez tartozé vezérld strukturdkat a VMX (Virtual Machine Eztensions) foglalja
magéaban. A kontextusvaltasok miikodése hasonlé az AMD megoldasahoz, azonban kisebb
szemléletbeli eltérések vannak.

A VMM szoftverek az alabbi életciklust jarjak be:

A VMXON utasitas hatésdra a rendszer VMM miiveletbe kezd.

A VMM leiréiba VM Entry bejegyzéseket lehet felvenni minden virtualis géphez,
melyekre a vezérlés VMLAUNCH illetve VMRESUME utasitasokkal adhato at.

A VMM a vezérlést a VM Exit-ek hatasiara kapja vissza. Ilyenkor a VMM elta-
rolja, hogy miért sziiletett a VM Exit, és igy eldonthetd, hogy milyen utasitasok
végrehajtasa sziikséges.

e A VMM miikddés sordn tobbszori VM Entry és VM Exit valtasok lehetnek.
e A VMM miivelet ledllitasdhoz a VMXOFF utasitast kell meghivni.

Az életciklust a 3. dbra szemlélteti.

A vendég gépek vezérlése, valamint a valtas root mdod és nem-root méd kozott a Vir-
tual Machine Control Structure (VMCS) adatstrukturak segitségével valésul meg. Ezek a
strukturak a VMCS mutaté segitségével érhetoek el és a VMREAD, VMWRITE, vala-
mint VMCLEAR utasitasokkal médosithatéak. Minden virtudlis processzor esetén kiilon
VMCS struktira jon létre. A struktira részletes leirasa [12]-ben megtalalhato6.

A virtualis gépbe torténd atlépés folyamatat VM Entry-nek nevezi az Intel. Ez a virtué-
lis gép elso inditasakor VMLAUNCH, majd kés6bb a VMRESUME utasitasok segitségével
hajthatd végre. Az alabbi 1épésekbdl all:

e Alapveté ellendrzések a virtualis gép allapotaval kapcsolatosan.
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VMXON — VM Monitor |—— VMXOFF

3. dbra. Az Intel VMM életciklusa (forrds: [12])

A vezérléshez és a gazdagéphez kotodé VMCS részek ellenorzése, a VMCS felkészi-
tése a kovetkezé VM Exit-re.

e Processzorallapot visszatoltése és tovabbi ellendrzések.

Model-Specific Registers (MSR!) betéltése a VMCS-b41.

Ha VMLAUNCH hivas tortént, a VMCS launch state bejegyzését launched-re kell
allitani.

Ez utan a rendszer vezérlését a vendég gép végzi egészen addig, amig egy VM Exit
nem torténik. A root mdédba torténo visszavaltas menete:

e A kilépés okainak elmentése a VMCS megfelel részeibe.

e A processzor allapotdnak elmentése a VMCS vendéggépet leird részébe.
e MSR mentése VMCS-be.

o Gazdagép processzoranak betoltése a VMCS gazda leir6ibdél valamint a vezérlok
alapjan.

2.2. Cimfeloldas tamogatasa

A mai, személyi szamitégépeken haszndlt operdcios rendszerek esetén a futd alkalmaza-
sok a memériabol nem egy fizikai cimteret latnak, hanem egy logikai cimtartoméanyt, azaz
az alkalmazasok virtudlis cimeket hasznalnak. A virtualis cimek és a fizikai cimek kozti
Osszerendelés a program futasa kozben is valtozik, ezért statikus Gsszerendelés még a futds
kezdetén sem hozhato létre. A virtualis és fizikai cimek kozti Osszerendelést lapszervezésii
memoriakezelés esetén a laptablak tartalmazzak. Annak érdekében, hogy a gyakran hasz-
nalt cimeket ne kelljen minden alkalommal a laptablakbdl kikeresni a processzorokban

L Az MSR-ek olyan vezérl regiszterek, amelyek a konkrét processzor egyedi tulajdonsigainak vezérlését
teszik lehet&vé



egy un. translation lookaside buffert (TLB) hasznalnak, mely egy tartalom szerint cimez-
heté memoria. Segitségével a legutobb haszndlt virtudlis cimekhez gyorsan megtalalhaté
a megfelelo fizikai cim.

Virtudlis gépek esetén kétszeres cimforditas torténik: egyrészt a vendég szamitogép vir-
tudlis memériacimeit le kell képezni a vendég | fizikai” cimeire (ezt a 4. 4brén a zold nyilak
jelképezik), majd pedig ezeket a gazda szamitogép valos fizikai cimeire (ezt a 4. dbran a
piros nyilak jelképezik). Annak érdekében, hogy a virtudlis gépek esetén is ki lehessen a
TLB nyujtotta tamogatast hasznalni, a szoftveres virtualizaciét tdmogatd megoldasoknal
bevezették a drnyék laptablikat (shadow page tables vagy sPT). Ennek segitségével a
vendég szamitoégép virtudlis cimeit kozvetleniil a gazdagép fizikai cimeire lehet forditani
(ezt a 4. dbran a narancssarga nyil jelképezi), ezdltal a TLB is kihasznalhaté. Azonban
az arnyék laptabldkat folyamatosan szinkronban kell tartani a tobbi laptabla tartalma-
val, figyelni kell ezek médosuldsait, ami pedig igen koltséges, hiszen amikor a vendég gép
moédositja a laptéablajat, akkor ki kell 1épni root médba és frissiteni kell az sPT-t is (ez
bizonyos esetekben a virtualizaci6 altal okozott teljesitményveszteség 75 %-at teszi ki [3]).
Problémas az is, hogy ez a plusz laptabla igen komoly méretii is lehet.

Virtual Machine #1 Virtual Machine #2
( Process 1 Process 2 [ Process 1 Process 2 )
Logical
Pages
Physical
Pages

N \ _ K‘_S _ ) _\ //} /__/ J
=
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Machine
Pages

4. dbra. Cimforditas arnyék laptdblak haszndlataval (forrds: [19])

Ezt az overheadet igyekszik csokkenteni az AMD RVI (Rapid Virtualization Indexing),
méas néven NPT (Nested Paging Tables), illetve az Intel EPT (Extended Page Table)
technolégiaja. Ezek segitségével a vendég gép virtudlis cimeinek a gazdagép fizikai cimeire
leképezése hardveres tamogatast kap anélkiil, hogy arnyék laptablakat kellene hasznalni
[13].

Mindkét technolégia hasznalata esetén két aktiv laptabla van: egyik a vendég virtualis
cimterét képezi le a vendég fizikai cimterére (ezeket nevezik Guest Page Tables-nek vagy
gPT-nek), mésik pedig a vendég fizikai cimterét a gazdagép fizikai cimterére képzi (ezt
nevezi az AMD Nested Page Tables-nek vagy nPT-nek, mig az Intel Fxtended Page Table-
nek vagy EPT-nek).

A processzor feladata egy vendég gépbdl torténd cimleképzés esetén, hogy bejarja a
gPT-t majd az nPT/EPT-t, tehat a gazdagép tablait kihagyhatja, igy gyorsabb lehet
a leképzés, valamint hatékonyabb lehet a TLB-k hasznalata. Az sPT-vel szemben azért
hatékonyabb ez a megoldas [15], mert amennyiben egy vendég gép frissiteni szeretné a
laptablajat, akkor ezt nyugodtan megteheti, anélkiil, hogy a VMM-nek miikédésbe 1épne,
azaz root modba kellene valtani.



Az RVI miikodését mutatja be az 5. abra.
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5. abra. AMD RVI miikodése (forras: [20])

A technologiak hasznalata a vendég operaciés rendszerek szamara teljesen transzpa-
rens.

A VMware mérései alapjan az RVI hasznalatdval memériaintenziv benchmarkok esetén
akar 6tszoros, valos alkalmazasok esetén akar 20-30 %-os gyorsulds érhet6 el [19].

2.3. TLB-t érint6 technolégiak

A translation lookaside buffer (TLB) egy olyan processzorbeli cache, mely virtudlis cimek
fizikai cimmé forditdasat gyorsitjak. Az otlet a TLB mogott az, hogy egy futé program
gyakran ugyanazt a memoriateriiletet hasznalja djra és tjra. Ezért elég ezt egyszer ki-
keresni, majd utdana a TLB-ben eltarolni. Amennyiben a TLB egy virtudlis cim fizikai
parjat tartalmazza, ugy sziikségtelenné valik a virtualis cim nagy méretii laptablabol tor-
téno koltséges kikeresése. Mivel a TLB tartalom szerint cimezhetd, a benne torténd keresés
nagyon gyors. A mai processzorok esetén a TLB-k taldlati aranya tipikusan igen magas,
80-90 % koriili.

Ha azonban egy virtualis gép futasat megszakitja egy masik virtudlis gép, akkor a
TLB-ben szereplé értékek érvénytelenné valnak, igy azt iriteni kell [20]. Tehat minden
alkalommal, amikor futasi jogot kap egy virtudlis gép, tires TLB-bol kell kiindulnia. Ez
jelent6s teljesitménycsokkenést okozhat. Ennek elkeriilésére szolgdlnak a VPID (Intel) és
Tagged TLB (AMD) technologidk. Mindketté lényege az, hogy a TLB-ben szerepl6 bejegy-
zéseket ellatjak egy cimkével is, amely segitségével eldonthetd, hogy az adott bejegyzés
melyik virtudlis géphez (vagy a hoszt géphez) tartozik, igy a bejegyzések nem keverednek
Ossze. Ezaltal nem sziikséges a TLB tartalmanak torlése virtualis gépek valtdsa esetén,
igy maximalizdlva a virtualis gép altal hasznalhato TLB-bejegyzések szamat, amikor egy
virtudlis gép keriil futé allapotba [13]. Igy csokken a virtuélis gépek valtdsa dltal okozott
overhead [5].

Az AMD Tagged TLB megoldasat mutatja a 6. abra. A TLB bejegyzései kiegésziiltek
egy Address Space ID (ASID) cimkével. Minden TLB-keresés sordn ez az ASID cimke is
osszehasonlitasra keriil az aktudlisan futé virtudlis gép ASID-jével. Igy az egyes virtuélis
gépekhez tartozd bejegyzések egymastol megkiilonboztethetok.



[ASID ] | Linear Address
VPN Offset:

TLB TLB TLB
ASID Tag Tag Data
/"!"\
—=?

=S | PFN [Offset

6. dbra. Tagged TLB (forrds: [3])

Nyilvanvald, hogy a tagged TLB technologia akkor hasznalhaté ki, ha megfelel6en sok
bejegyzés tarolhaté a TLB-ben. Annak érdekében, hogy minél tobb hasznos bejegyzés
lehessen a TLB-ben [13] szerint az AMD kiterjesztett TLB-t hasznél az AMD-V kereté-
ben, amellyel az .1 cache-ben 48, az L2 cache-ben 128-512 bejegyzés tarolhaté Opteron
processzorok esetén (2009-es adat). Megjegyzendd azonban, hogy mar a K7 sorozatu, asz-
tali szamitoégépekbe szant processzorok is hasonlé méreti TLB-vel rendelkeztek évekkel
az AMD-V technoldgia bejelentése el6tt (L1 cache-ben 24-40 adatbejegyzés, L2-ben 256
adatbejegyzés).

Az 6sszehasonlithatosag kedvéért érdemes megnézni, hogy az Intel mekkora TLB-ket
illeszt a mai processzoraiba. Az aktudlisan legfrissebbnek mondhaté Nehalem magos Intel
Core i7 processzorok kétszintii TLB-vel rendelkeznek [10]. Az elsé szinten kiilon van adat
és utasitast TLB. Az adattar 64 kisméretii vagy 32 nagyméret lapra tud hivatkozni. A
processzor elsé szintli TLB-jében 128 kisméretli utasitas lap térolhaté (nagyméretiibél
minddssze 7). A méasodik szinten mar egyesitve van az adat és az utasitas tar és kizardlag
kisméretli lapokkal miikddik, amelybol 512-t tud tarolni.

2.4. Migraci6é tamogatasa

A virtualizacié elterjedésével és egyre nagyobb mértékli felhasznalasaval megjelent az
igény arra, hogy a fut6 virtualis gépek rovid id6 alatt, szinte észrevétlentil atmozgathatdk
legyenek egyik fizikai géprol egy masikra. A virtualis gépek ledllitasa és djrainditdsa nem
megfelel6 megoldas, mivel jelents szolgaltatdskiesést okoz. Az él6 migrélas (live migrati-
on) sordn a fizikai hosztok kozti valtas sordn a virtudlis gépek nem keriilnek ledllitasra.
Igy viszont problémat jelent, ha a migracié el6tti és a migracié uténi kornyezet eltér egy-
mastol — ez fokozottan igaz a processzorokra. Az él6 migracié az alkalmazasok szaméra
nem lathato, viszont el6fordulhat, hogy a migracié utani fizikai processzor kevesebb ké-
pességgel rendelkezik a korabbi fizikai hosztnal, ez varatlan hibdkat okozhat a program
futdsdban [4].

Ennek megoldasara az Intel és az AMD is kidolgozott egy-egy technoldgiat: az In-
tel a FlexMigration-t, az AMD pedig az AMD-V Extended Live Migration Technology-t.
Mindkett6 lényege, hogy a virtualis gép eldl elrejti a processzor valos képességeit, ehelyett
a szerverfarm Osszes processzoranak tudasabdl csak ezek metszetét mutatja a virtudlis
gépek szamara. Ezt a CPUID modositasanak segitségével érik el. A CPUID a processzor
képességeinek, funkcidinak leirdsara szolgal, a szoftvereknek ez alapjan kell megallapita-
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ni, hogy milyen utasitdsokat hasznilhatnak.? A VMM-ek minden virtudlis gép szadméra
kiilon-kiilon meghatarozhatjak a CPUID értékét.

Az AMD 2003-ban vezette be AMD-V Extended Live Migration Technology-t az Op-
teron processzoraiban. Ezekben méar rendelkezésre dllnak CPUID Override Model Specific
Registerek, melyekkel meghatérozhaté a virtualis gépek felé mutatni kivant CPUID. Erde-
kessége az AMD megoldasnak, hogy a CPUID valtoztatdsahoz el6szor egy meghatarozott
regiszterbe egy jelszot kell masolni. A Model Specific Registerek modositasara kiilon pro-
cesszorutasitdsok is vannak (RDMSR, WRMSR).

Az Intel 2007-ben mutatta be az els6é él6 migraciét tamogatd processzorat, amely
miikodésében csak nagyon aprosagokban tér el az AMD technologiajatol.

[9]-ben megmutatték, hogy bizonyos esetekben lehet&ség van 616 migraciora akar Intel

Fontos, hogy ezek a technolégidk sem oldanak meg minden migracios problémat. Még a
virtudlis gépek ledllitott dllapotu d&tmozgatasa (azaz a cold migration) is hibalehet&ségeket
rejt magaban, mivel az operacios rendszer egyes részei erésen hardverspecifikusak lehetnek
és nem képesek mar alkalmazkodni a megvaltozott hardverkornyezethez telepités utan.

2.5. Biztonsagi technologiak

A virtualizaciés technol6giadk ma mar jelentés teret héditottak maguknak a szerverek,
valamint a misszidkritikus rendszerek vildgaban is. Olyan teriileteken is gyakorta alkal-
mazzak ezeket a technologidkat, ahol a rendszer kiemelked6 védelmet igényel a tamadasok,
valamint a szoftverhibak ellen is. Mindkét nagy processzorgyarto cég kifejlesztett erre a
célra néhany technologiat, amelyeket ebben a fejezetben szeretnénk bemutatni.

Az Intel els6dleges biztonsagi technolégiaja a Trusted FErecution Technology (TXT),
amelynek célja, hogy egy biztonsagos futasi kornyezet legyen létrehozhato a rendszerben.
Egy rendszerben akar tobb ilyen biztonsagos kornyezet is definialhatd, amelyekhez hoz-
zarendelhetok a hasznalt dedikalt er6forrasok és amelyeket a processzor, a chipset és az
operacios rendszer vagy a VMM kezelhet.

Az Intel TXT technologia lehetové teszi, hogy a rendszer indulési folyamatat is el-
lendrzés alda vonjuk. Lehetségessé valik az is, hogy a ellendrizziik, a VMM a megfelelo
alaphelyzetbe keriilt-e indulds utan.

Az Intel cég egy mésik fontos védelmi vonala a Descriptor Table Exiting technologia.
A Descriptor Table (DT) a memoriaszegmensek leirdsat tartalmazza. Ezek a vendég rend-
szerébol védettek, de azon kiviilrél nem, igy ehhez kiilon védelmet kell megvaldsitani. A
technologia segitségével a memoriszegmensek leirdindl beallithatd, hogy modositasok ese-
tén VMEXit hivas torténjen, tehat a VMM értestiljon az esetleges tamadasi kisérletekrdl.

Az AMD megoldasanak részét képezi a Device Exclusion Vectorok (DEV) hasznalata.
Ezek segitségével minden eszkoz DMA miivelete elétt eldonthetd, hogy az adott eszkéznek
van-e jogosultsaga az adott miivelet elvégzésére. A DEV minden 4 KB-os fizikai laphoz 1
biten eltarolja, hogy az adott eszkoz hozzaférhet-e a laphoz vagy sem. Egy rendszerben 4
Protection Domain 1étezik, ezek mindegyikéhez tartozik egy-egy DEV [20][1].

Késébb jelent meg az AMD atfogdébb biztonsagi technolégiaja, az AMD Presidio. Ez
magéaban foglalja a DEV hasznalatat, de emellett tobbek kozt tartalmazza a modellspe-

2Megjegyzendd azonban, hogy més médszerekkel is kiderithetk a processzor képességei. Ezek a méd-
szerek az AMD altal nem tamogatottak és az AMD-V Extended Live Migration Technology nem is nytjt
ra megoldast. Igy ez a megoldds a Popek és Goldberg altal leirt kdvetelményeket nem teljesiti.
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cifikus regiszterek védelmét a virtudlis gépekkel szemben egy MSR Protection Map alka-
mazasaval, valamint tartalmaz egy az Intel TXT-hez hasonl6 technoldgiat [17]. Az AMD
Presidio technologiarol kevés leiras érheté el, részletes ismertetése gyakorlatilag csak a
processzorok manualjdban taldlhaté meg [6].

2.6. FlexPriority

Az Intel FlexPriority technologiaja a virtualizalt kornyezetben torténé megszakitas keze-
lést hivatott tdmogatni [11]. A mai processzorokban a megszakitasokat a processzoron-
kénti APIC, azaz az Advanced Programmable Interrupt Controller kezeli. A vezérlében
természetesen rengeteg féle regiszter taldlhatd, azonban amellyel a FlexPriority technolo-
gia foglalkozik az a Task-Priority Register (TPR). A regiszter feladata [8], hogy szdmon
tartsa az éppen aktualisan futé feladat prioritdsat. A kernel minden egyes kontextusval-
tasnal frissiti a regiszter tartalmat. Amennyiben egy megszakitds érkezett egy vendég
operacios rendszerhez, annak ki kell olvasnia a TPR tartalmat. Ez a FlexPriority techno-
l6gia nélkiil egy VM Exit-et igényelne, azaz ki kéne lépni root modba, ami igen koltséges.
A FlexPriority azonban lehetové teszi, hogy a regiszter tartalmat kozvetlentl a vendég is
elérje (a 7. d4bra). Ehhez a meméridba egy virtudlis TPR van leképezve, amely olvasisé-
hoz soha nem kell root médba 1épni és iras esetén is csak bizonyos esetekben sziikséges
ez. Mivel egyes operacios rendszerek (mint példdul a Windows XP) igen gyakran olvas-
sa és irja a TPR-t, igy ez nagyon komoly gyorsuldst jelenthet. Az Intel sajat mérései
szerint egy Windows XP operaciés rendszerli vendég gép 40%-kal gyorsabban indul el a
technolégianak koszénhetéen [11].

Tudomésunk szerint az AMD-nek kiilon megnevezett, ehhez hasonlé funkciét megva-
16sit6 technologidja nincs.

Without Intel VT FlexPriority With Intel VT FlexPriority
VM
M Guest OS Guest OS
v ATV NovM JTITHIITIL
24® APIC TPR access
in HW
YyvYyYVY v vy A
AP’IC-TPR access
VMM in software VMM asie

7. dbra. A TPR regiszter elérése FlexPriority technolégia nélkiil és FlexPriority-vel (forrds: [15])

2.7. Egyéb technologiak

« /ey

példaul a Direct Connect Architecture (DCA), melynek segitségével skalazhat6 rendsze-
rek épithetok, amelyek nagy terhelést is képesek kiszolgalni. A front side bus architektira
helyett a processzor, memoria és az 1/0 eszkozok kozvetlen Osszekottetésben allnak, mely
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kis késleltetést és hatékony memoriaelérést eredményez [5]. A DCA elemei a kévetke-
z6k: 64 bites memoriacimzés, tobbmagos processzorok, HyperTransport technolégia, pro-
cesszorokba integralt memoriavezérlo. Ezek koziil talan a legutolsé a legfontosabb. Mivel
az AMD processzorokba integralva van a memoriavezérlo, a memériakérések nem a me-
moriabuszon keresztiil jutnak el a memoriavezérl6hoz. Raadasul a NUMA (non-uniform
memory architecture) architektira miatt a memoriakérések kiszolgalasa elosztott: min-
den egyes processzorhoz sajat memoriateriilet tartozik és a memoriavezérlojiik csak ezzel
a tertilettel foglalkozik [13]. A Direct Connect Architecture és a megosztott FSB-alapt
architektira kozti kiillonbségek lathatok a 8. dbran.

5 e (0
- — J N

CPU

CPU
I

Memory Memory
Controller Controller

(a) Direct Connect Architecture
VM VM VM VM VM VM VM VM VM VM VM VM
CPU CPU CPU CPU

e

Memory Controller Hub

(b) Megosztott front side bus alapi architektiira

8. dbra. A Direct Connect Architecture és a megosztott FSB-alapu architektira kozti kiillonbségek (forras:
[20])

Az Intel t6bb kiillonb6z6 egyedi virtualizacios technolégiat is kidolgozott, amelyek se-
gitségével a virtualizalt kornyezetben miikodd rendszereket még gyorsabba és stabilab-
ba tehetéek. Az elsd, amelyet ebbdl kiemelnénk a Guest Preemption Timer technold-
gia. Ennek célja, hogy a VMM-et készité cégek kezébe egy olyan eszkozt adjon, amellyel
jobb mindségi, illetve flexibilisebb szolgaltatast nyujthatnak, valamint QoS garanciakat
vallalhatnak. A technolégia miikodése rendkiviil egyszerii: VM Enter el6tt a VMM egy
visszaszamlalot allit be. Amikor az ora lejar, egy VMEXit torténik a megszakitaskezel6
rendszerektdl teljesen fliggetleniil. Enek segitségével garantalhato, hogy a VMM idonként
bizonyos utasitasokat lefuttathasson fiiggetleniil a vendég rendszer tipusatél és miikodé-
sétol.
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Az Intel egy masik technologidja a Pause-Loop Exiting, amely tobbszalu titemezés
problémait hivatott orvosolni [7]. A 9. abrén lathat6 az alapvetd probléma, amely meg-
oldasara a technolégiat megalkottdk. Amennyiben egy program egy szédla egy ertforrast
lefoglal, lockot hoz létre ra, majd ezt az titemezd preemptalja és egy olyan masik szalnak
adja a futast, amely szintén azt az eréforrast hasznalna, akkor mindkét szal varakozasra
kényszeriil. A probléma ezzel az, hogy a masodik szal a processzort hasznalja, annak elle-
nére, hogy tovabb futni nem képes (spinlock jon létre), ez okozza a 9. dbran is megjelolt
elpocsékolt processzorido.

vCPU, —01
a) & ﬂ'
—————

Ab) Wasted time
4 Virtual vCPU, —p
.

-

-

Machine

x
« Virtual Machine Monitor

* Scheduling

9. 4dbra. Erdforrdsfoglalds kozbeni preempci6 (forras: [7])

A probléma megoldasahoz sziikséges, hogy ezeket a felesleges varakozasokat a VMM-
bol érzékelhessiik. Ehhez sziikséges azt tudnunk, hogy a spinlock-ok megvaldsitasanal
a processzor Pause hivasokat kap egymas utan. A Pause-Loop Exiting lehetové teszi,
hogy a VMM-ben meghatarozhassunk, hogy egymas utan mennyi idonként varunk Pause
hivasokat (gap), valamint azt is, hogy ilyen Pause-ciklusokban mennyi id6t télthetiink VM
Exit nélkiil (window). Amennyiben a meghatarozott értékeket eléri a rendszer, akkor a
VMM egy VMEXxit hivast kiild, igy lehet6vé teszi, hogy a VMM tjraiitemezhesse a szalakat
(tehat az eréforrast foglald szdlat engedje futni). Az Intel mérései szerint a technolégia
jelentos gyorsulast eredményez olyan kornyezetekben, amikor a rendszerek erésen terheltek

[7]-
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3. Osszefoglalas

A dolgozatban roviden bemutattuk az Intel és AMD altal processzoraikban alkalmazott
fobb technologidkat, melyekkel a virtualizaciot hardveresen tamogatatjak. Ahogyan a pro-
cesszoraik egyéb tulajdonsiagaiban, gy a virtualizacié tamogatasa terén is fej-fej mellett
halad a két gyarté. Az alkalmazott technologiaik nagyon hasonléak, nincsenek igazan
jelentos kiilonbségek és nem lehetne egyértelmiien gyoztest hirdetni kozottiik.

A dolgozat irdasa kozben azzal is szembesiiltiink, hogy a konkrét virtualizacios technolo-
gidkat a processzorgyartok nem verik nagy dobra. Természetesen a marketinganyagokban
megjelenik a zaszlojukra tiizve a virtualizacio sz6, azonban kevés olyan anyag érheto el,
amely a konkrét megolddsokat részletezné. A processzorok fejleszt6i leirasaiban ([6] és
[12]) pontosan lefrdsra keriilt az egyes technolégidk alkalmazasa, azonban egyetlen infor-
matikai dontéshozotol sem varhato el, hogy ezeket a tobbezer oldalas dokumentacidkat
attanulmanyozzak.

A dolgozatban haszndlt méarkanevek joga tulajdonosaikat illeti és felhasznalasuk a doku-
mentumban kizarélag informaciés célokat szolgal. Az Intel, Pentium, Intel Core, Xeon mér-
kanevek az Intel Corporation tulajdonat képezik (http://www.intel.com/sites/sitewide/
en_US/tradmarx.htm). Az AMD, AMD Opteron, AMD-V, HyperTransport mérkanevek az
Advanced Micro Devices, Inc. tulajdonat képezik (http://www.amd.com/us/aboutamd/Pages/
trademarks.aspx). Az Osszes tobbi markanév és terméknév a vonatkozo6 véllalatok vagy szerve-
zetek tulajdonat képezi. A dokumentumban leirtak nem tiikrézik az Intel Corporation vagy az
Advanced Micro Devices, Inc. véleményét. A dokumentumban leirt informéaciokért felelésséget
nem vallalunk.
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